
Тема 4.1.Опасности, с которыми дети могут столкнуться в Сети
Существует немало серьезных рисков, с которыми дети сталкиваются

онлайн. Например, получая доступ к неподходящей информации на сайтах,
посвященных преступной деятельности или заходя на сайты, подвергающие
риску их конфиденциальность. Хотя нашу озабоченность, в первую очередь,
вызывает порнографический и иной контент сексуальной направленности,
распространены другие виды неприемлемой доступной информации, которая
может быть столь же вредной для наших детей.

Риск получения  ребенком доступа к неподходящей информации
включает в себя:

· доступ к информации, которая может быть не
подходящей для детей вообще;

· сайты, посвященные продаже контрабандных
товаров или другой незаконной деятельности;

· сайты, подвергающие риску
конфиденциальность посетителей;

· сайты, размещающие изображения
порнографического или иного неприемлемого
сексуального контента, к которым дети могут
легко получить доступ;

· сайты с рекламой табака и алкоголя;
· сайты, посвященные изготовлению взрывчатых веществ;
· сайты, пропагандирующие наркотики;
· сайты, пропагандирующие насилие, и нетерпимость;
· сайты, публикующие  дезинформацию;
· сайты, где продают оружие, наркотики, отравляющие вещества,

алкоголь;
· сайты, позволяющие детям принимать участие в азартных играх

онлайн;
· сайты, на которых могут собирать и продавать частную информацию о

самих детях и их семье.

Для детей эти риски могут оказаться намного опаснее, чем, например,
столкновение с откровенно сексуальным контентом. Кроме того, дети могут
выдать информацию о кредитной карте родителя или ее пароль (а также
любые другие пароли), выдать личную информацию о родителях и своей
семье, купить вещи без Вашего ведома, нарушить авторские права,
совершить компьютерные преступления, а также получить доступ, передать,
или стереть личные файлы. В некоторых случаях, они, возможно, даже не
знают, что совершают это. Наконец, существует риск атаки личного
компьютера вирусами или хакерами.

Существует несколько типов рисков, c которыми дети могут
встретиться, пользуясь Интернетом:



1. Дети могут получить доступ к неподходящей их возрасту информации. К
ней относятся: порнография, дезинформация, обман, пропаганда
ненависти, нетерпимости, насилия, жестокости.

2. Дети могут получить доступ к информации, совершить действия и купить
товары, потенциально опасные для них. Существуют
сайты, предлагающие инструкции по изготовлению взрывчатых веществ,
продающие оружие, алкоголь, отравляющие и ядовитые вещества,
наркотики, табачные изделия, а также сайты, предлагающие принять
участие в азартных онлайн играх .

3. Дети могут быть подвержены притеснениям со стороны других
пользователей Сети (чаще всего злоумышленниками оказываются другие
дети), которые грубо ведут себя в Интернете, пишут оскорбления и
угрожают. Дети также могут загрузить себе на компьютеры вирусы или
подвергнуться нападению хакеров.

4. Дети могут выдать важную и личную информацию, заполняя анкеты и
принимая участие в онлайн конкурсах и, в результате, стать жертвой
безответственных торговцев, использующих нечестные, запрещенные
маркетинговые методы.

5. Дети могут стать жертвами обмана при покупке товаров через Интернет, а
также выдать важную финансовую информацию другим пользователям
(например, номер кредитной карточки, пин-коды и пароли).

6. Дети могут стать жертвой киберманьяков, ищущих личной встречи с
ребенком.


